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Securiser les données d’entreprise

Entreprises et organismes publics sont confrontés a
une foule d’évolutions technologiques qui se
succedent a un rythme effréné. Celles-ci se traduisent
par de nouveaux médias, de nouveaux appareils, de
nouvelles applications et de nouvelles formes
d’organisation informatique. Des phénomeénes qui
modifient en profondeur la maniere d’entreprendre.
Dans un tour de table avec trois spécialistes d’Ernst &
Young, nous étudions les opportunités et risques
découlant de ces nouvelles tendances. Dans ce dossier,

nous aborderons également plusieurs sujets brdlants
comme |'évolution du réle du CIO, importance de la
protection des données et les possibilités en matiére
de facturation électronique dans le cadre d’interviews
avec de hauts responsables de Borealis, Coca-Cola et
Mobistar. Enfin, nous discuterons d’'une enquéte
relative a l'ampleur des médias sociaux et la sécurité
de l'information. Une lecture obligatoire pour tous
ceux qui veulent rester au fait des dernieres évolutions
dans l'univers de la technologie de I'information.
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Le CIO d'aujourd’hui fait face a de nom-
breux défis. D’abord et avant tout, le
contexte économique difficile oblige les
organisations a se focaliser en premier lieu
sur les opportunités d’économies, d’opti-
misation et d’innovation. En outre, nous
sommes sans cesse sollicités par de nou-
velles évolutions technologiques.
Numérisation, smartphones, tablettes,
médias sociaux, big data, cloud: toutes ces
nouveautés exercent une influence signifi-
cative sur notre maniére d’entreprendre et
de nous organiser.
Ces tendances - et d’autres - amenent des
implications importantes pour l'avenir de
votre entre-

La protection prise. Sl veut
des informations =~ fo'muler  une
réponse adé-

doit étre la quate a ces

préoccupation de  défis, le CIO
devra intégrer

chaque me.mb.re de  manire
de l'organisation. proactive ces
nouvelles tech-
nologies a des solutions pour son entre-
prise. Des solutions qui aident I'entreprise a
atteindre ses objectifs. Ce n’est possible
que s'il parvient a se débarrasser de son
image de technicien - pour se révéler
comme un communicateur hors pair. Un
missionnaire des temps modernes ? Nous
devons peu a peu évoluer de I'alignement
traditionnel entre le business et I'IT vers un
contexte de fusion dans lequel I'IT s’intégre
naturellement dans toutes les branches de
I'entreprise.
Certaines entreprises sont tellement pres-
sées de concrétiser ces nouvelles opportu-
nités gqu’elles perdent de vue I'aspect sécu-
rité. Et cela avec toutes les conséquences
néfastes que cela implique, comme le vol
de données confidentielles et les pro-
blemes d’'image qui les accompagnent.
La protection de I'information n’est pas une
question purement technique. Une gestion
responsable de la technologie et de I'infor-
mation reléve de la culture d’entreprise. La
direction doit bien entendu montrer le bon
exemple, élaborer des directives claires. Le
suivi de ces directives incombe a chaque
collaborateur. Ceux qui se montrent négli-
gents en seront pour leurs frais.

Rudi Braes, managing partner Ernst & Young
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De la technologie
au business

Numeérisation, facturation électronique, cloud computing, médias sociaux,

d’Ernst & Young y détaillent les raisons.

Le contexte dans lequel opérent
les départements informatiques
a radicalement changé. Com-
ment cela s’explique-t-il ?

Andy Deprez: Je distingue deux
grandes tendances. Tout d’abord, les
taches informatiques classiques per-
dent en importance. Ce qui était au-
paravant le coeur de 'informatique
releve aujourd’hui du produit de
base que l'on peut aisément sous-
traiter. Les connaissances tech-
niques pointues ne sont plus aussi
pertinentes pour le CIO.
Deuxiémement, le contexte écono-
mique difficile que nous connais-
sons incite a privilégier I'optimisa-
tion, l'efficacité et I'innovation. Les
innombrables évolutions techniques
et informatiques peuvent y contri-
buer. Pensez aux nombreux nou-
veaux appareils, canaux et applica-
tions. Le business souhaite de plus
en plus avoir la possibilité d’utiliser
ces évolutions au profit des objectifs
de l'entreprise. Le CIO est parfois
pris de vitesse, et il néglige ainsi des

appareils mobiles... les départements informatiques n'ont jamais été
confrontés a une succession aussi rapide de changements, au point de négli-
ger parfois des questions essentielles comme la protection de 'information
et la conformité aux exigences légales. Pour relever ces nouveaux défis, il est
dans l'intérét du CIO de se défaire rapidement de son image de technicien,
et se concentrer pleinement sur l'essentiel : le business. Trois spécialistes

ment, le CIO était un technicien issu
du département informatique. Ce
département se profilait alors
comme un fournisseur interne et
exclusif de solutions informatiques
pour lentreprise, en appui au
« ceeur d’activité » de I'entreprise.
Avec l'essor de nouvelles solutions
externes a la fois attrayantes et com-
préhensibles pour les membres du
business - qui ont ainsi nettement
gagné en maturité dans le domaine
de I'informatique -, le CIO subit une
pression croissante de ses utilisa-
teurs. Le business est ainsi tenté
d’implémenter ces solutions alter-
natives « peu coliteuses et flexibles »
directement avec des fournisseurs
externes. C’en était ainsi fini de I'ex-
clusivité des départements informa-
tiques. Ces derniers ont ainsi dii su-
bir une importante transformation
pour redevenir concurrentiels et
trouver de nouvelles solutions qui
répondent plus adéquatement aux
besoins en évolution constante des
utilisateurs.

aspects comme la protection de I'in-
formation et la conformité alaré- A quoi ressemble le nouveau
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Andy Deprez, Bernard Ghigny et Marc Joostens.

ou externes. Ces clients ont énormément gagné en
maturité et sont généralement bien informés. Ils ne
demandent plus un savoir-faire informatique : ils
veulent des solutions qui contribuent & l'optimisa-
tion, a 'efficacité, a 'innovation. Le CIO doit travail-
ler de maniere proactive et « emballer » les innova-
tions technologiques dans des solutions qui donnent
du sens a 'entreprise. De plus, il doit apprendre a
communiquer par rapport a ces solutions avec ses
collegues managers, a partir de business-cases so-

©Emy Elleboog

lides. Le nouveau CIO a une fonc-
tion de missionnaire, dans le cadre
de laquelle il peut se reposer sur son
équipe pour les connaissances tech-
niques et les tAches opérationnelles
quotidiennes.

Marc Joostens: Ces nouvelles
taches requiérent un nouveau profil.
Idéalement, le CIO contemporain
doit étre issu des ventes ou de la fi-

Le CIO
d’aujourd’hui
doit étre
capable de
traduire
l'innovation
en solutions
qui donnent
du sens au

business.

Andy Deprez,
associe Ernst & Young
Advisory

nance. Une personne qui « sent » le
business pourra communiquer de
maniére plus efficace avec ses col-
legues d’autres départements. Mais
celareste de la théorie - dans la pra-
tique, il en va souvent autrement.

Tendances

En tant que consultants, vous
étes proches de ce qui se passe
sur le terrain. Quelles sont les
questions que vous posent vos
clients ?

Deprez: La facturation électronique
est 'un des nouveaux services qui
suscite un vif intérét. Nos clients
sont généralement assez bien infor-
més des possibilités techniques.
Leurs questions portent surtout sur
l'aspect cofit et le gain d’efficacité.
En combien de temps un tel inves-
tissement est-il rentabilisé 2 Com-
bien d’équivalents temps pleins
pouvons-nous économiser ? Ces
questions sont révélatrices de la ma-
turité du marché.

Joostens: Le succes de la factura-
tion électronique dépend totale-
ment de son adoption par les clients
et fournisseurs. Les points sensibles
concernent la protection des don-
nées et la conformité avec lalégisla- >
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tion, surtout au regard de la fiscalité et de la TVA.
Ghigny: Il est important que les autorités ne restent
pas a la traine dans ce domaine. En matiére de fac-
turation électronique, le législateur avait imposé
l'utilisation de certaines technologies. Heureuse-
ment, on constate aujourd’hui un retour en arriére :
l'idée que des lois doivent étre neutres d’'un point de
vue technologique pénétre peu a peu les esprits.
L'administration doit fixer des régles de base,
comme l'obligation d’authenticité, d’intégrité et de
confidentialité des données. Toutefois, il reste pré-
férable de laisser le choix final de la technologie aux
entreprises.

Joostens: Une autre tendance voit les autorités fis-
cales recourir de plus en plus aux audits électro-
niques. Elles étudient alors la conformité alaloi des
différents systémes et processus. Nos clients veulent
s’y préparer a temps.

La protection des informations est-elle égale-
ment un sujet brilant ?

Deprez: Nous avons été récemment approchés par
une entreprise de production industrielle qui déve-
loppait une innovation critique. Celle-ci voulait évi-
ter toute fuite d’informations relatives a cette
innovation. Les questions pertinentes a se poser se-
raient alors : comment allons-nous gérer ces infor-
mations 2 Comment pouvons-nous les protéger ?
Nous recevons également des questions de 'indus-
trie pharmaceutique relatives a la protection des in-
formations sensibles, oli 'innovation des produits
est fondamentale.

Joostens: Nous recevons également de nombreuses
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La sécurité de
I'information
dépend
entierement
du maillon le
plus faible.

Bernard Ghigny,
associé Ernst & Young
Financial Services

1 m Latechnologie n’est qu’un
élément de la protection des
informations

Une protection technologique solide
s'avere bien entendu étre un prére-
quis. Cependant, les pare-feux et au-
tres antivirus ne suffisent pas pour
garantir la confidentialité de vos don-
nées. La sécurité ne reléve pas uni-
quement de la responsabilité du dé-
partement informatique.

2 m La protection de Pinformation

est la responsabilité de tous
Les problemes de protection des in-
formations sont souvent imputables
a une défaillance humaine. Des mé-
canismes de contrdle sont utiles,
mais certainement pas suffisants. La
culture d’entreprise est de loin le fac-
teur le plus important. Veillez donc a
ce que la sécurité soit ancrée dans
votre culture.

sollicitations de ce type de la part du
secteur des télécommunications.
Les opérateurs ne cessent de dé-
ployer de nouvelles technologies ré-
seaux et de nouvelles applications.
La protection des données sensibles
des clients constitue dans ce cadre
une préoccupation fondamentale.
Dans ce secteur, la pression est sou-
vent telle que cet aspect est parfois
négligé. Récemment, des informa-
tions clients confidentielles d’un
opérateur ont été publiées. Un tel
incident occasionne des dommages
irréparables a la réputation de I'en-
treprise. Nous allons alors adopter
un regard proactif en se posant les
questions suivantes : qu'est-ce qui
est bien protégé ? Quest-il possible
d’améliorer ? Quelles sont les don-
nées sensibles ?

Ghigny: Dans le secteur financier,
les banques cherchent a nouveau a
réduire les cofits en remplacant leur
réseau d’agences par des canaux
électroniques, méme si ces nou-
veaux canaux générent d’impor-
tants défis en terme de sécurité et de
conformité.

Les entreprises gérent-elles le
cloud de maniére adulte ?
Ghigny: Elles ont de plus en plus

€00 00000000000000000000000000000000000000000000000000000000006000800000000060060000600060000000000000000000000000000000000000000000000000000000000000000000000000000000000000sescsssssssssss

Six conseils pour protéger
vos informations confidentielles

La gestion des informations confidentielles n’est pas une sinécure. Cependant, les six conseils suivants vous seront sans doute trés utiles.

3 = Le maillon faible détermine le
niveau de protection

Un seul maillon faible, un seul colla-
borateur inattentif suffit pour mettre
en péril toute la sécurité des informa-
tions de votre entreprise. Identifiez
ces points faibles et apportez-y des
solutions lorsque que c’est possible.

4 m Faites appel a un conseiller
externe
En matiére de sécurité, il arrive assez
souvent que des détails apparem-
ment sans importance soient négli-
gés. Pour étre certain de disposer
d’une protection optimale et de res-
pecter les normes principales, il est
préférable de faire appel a des
conseillers externes. Un audit de sé-
curité d’une entreprise spécialisée
vous permettra de dormir sur vos
deux oreilles.

€00 00000000000000000000000000000000000000000000000000000006000000800000000060080000000060000000000000000000000000000000000000000000000000000000000000000000000000000000000000sescsssssssscss

conscience de limportance du
cloud. Les possibilités sont généra-
lement connues. Les questions sont
plutét du type : quallons-nous
conserver en interne ? Qu’allons-
nous sous-traiter ? Qu’allons-nous
envoyer dans le cloud? De nom-
breuses questions portent sur la sé-
curité. Des entreprises internatio-
nales qui offrent des services en
ligne accordent une grande impor-
tance a cet aspect. Elles font dés lors
tres souvent appel aux services de
parties indépendantes pour contr6-
ler périodiquement la qualité de
leur systéme de sécurité : en effet,
pour ces entreprises, la réputation
est fondamentale !

Deprez: Des questions concernant
la sécurité de I'information se po-
sent également dans le cadre de
Iutilisation des smartphones, des ta-
blettes et des médias sociaux. Ces
appareils amenent de nombreux dé-
fis pour l'entreprise, confrontée a de
réels dangers au niveau de la protec-
tion des données.

Joostens: Les managers sont sou-
vent placés devant le fait accompli.
Chacun des collaborateurs veut son
propre appareil, surtout parmi la
jeune génération. Lorsque de nou-
veaux collaborateurs arrivent dans

5 = Tenez compte du client

Si vous voulez protéger les informa-
tions de clients, prenez en compte
leurs préférences ; quelles sont les in-
formations les plus confidentielles a
leurs yeux ? Par quels canaux veu-
lent-ils étre approchés ? Ou se si-
tuent leurs sensibilités en matiére de
sécurité ?

6 = N’oubliez pas le cadre légal
Dans les projets liés a la protection
des informations, le |égislateur nest
souvent pas pris en compte. Ainsi,
par exemple, si vous envisagez de
remplacer des contrats papier par
des contrats numériques, veillez a
respecter scrupuleusement le cadre
|égislatif.

000 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sosssssssssscss
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cemeisseoal [ conformité a
la législation est
un aspect
souvent négligé
dans l'imple-
mentation de
nouveaux projets
informatiques.

Marc Joostens
associé Ernst & Young Tax
Consultants

une entreprise, ils ne demandent
méme plus s’ils sont autorisés a uti-
liser tel ou tel appareil. Leur pre-
miére question est souvent : « Com-
ment puis-je connecter cet appareil
au réseau de l'entreprise ? » Nous
devons accompagner cette évolu-
tion, veiller a ce qu’elle puisse
s’accomplir de maniere totalement
sécurisée. Il en va de méme pour
P'utilisation des médias sociaux qui
se développe de maniére de plus en
plus évidente.

Nouvelle réalité

Comment le CIO peut-il gérer
cette prolifération d’appareils et
de canaux de communication ?
Deprez: Il est en tout cas impossi-
ble de s'opposer a la tendance pro-
nant pour chacun de choisir son
propre appareil. Nous recomman-
dons surtout d’informer les collabo-
rateurs sur une utilisation respon-
sable et de les informer sur les
risques. Il est plus intéressant de se
focaliser sur la recherche d’attitudes
positives que de rechercher la pro-
tection en imposant des interdits,
qui seront de toute maniére
contournés. Ainsi, vous pourriez
promouvoir l'utilisation de mots de
passe performants, ou expliquer
que laisser trainer son smartphone
ou son ordinateur portable repré-
sente un risque réel. Il est dans I'in-
térét de chacun d’ adopter une atti-
tude responsable.

Ghigny: Cette attitude est égale-
ment payante lorsqu’il s’agit de gé-
rer les médias Facebook, Twitter et
autres LinkedIn. Jusqu’a récem-
ment, les entreprises étaient tres ré-
ticentes a I'égard des médias so-
ciaux. Notre conseil ? Ne vous lais-

intégrée.

4 m Avant de procéder a
I'implémentation d’une
nouvelle technologie, étu-
diez en profondeur les op-
portunités et risques
qu’elle implique. Les mé-
dias sociaux, les grands vo-
lumes de données, le cloud
et les applications mobiles
ne sont pas des phéno-
menes de mode. Veillez a
ce que votre organisation
s’y adapte a temps.

1 = Reliez la stratégie de protection de
I'information a la stratégie générale de I'entre-
prise, et associez les objectifs de protection de
I'information aux objectifs d’affaires généraux.
Clest la seule maniére d’obtenir une approche

sez pas effrayer par les risques, mais
donnez des directives qui indiquent
clairement ce qui est possible et ce
qui est interdit avec les nouveaux
médias. Chez Ernst & Young, nous
avons par exemple réalisé un scree-
ning de tous les profils LinkedIn de
nos collaborateurs. Conclusion : il
était possible de faire mieux. Nous
avons donc créé un modele qui per-
met a nos collaborateurs de rationa-
liser et d’optimiser leur profil Linke-
dIn. Ils en ont été tres satisfaits.

Joostens: En matiére de protection
des informations, il faut une poli-
tique axée sur les points essentiels.

@
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La réalité actuelle est complexe, et les flux d’infor-
mations ne sont jamais totalement étanches. Il est
essentiel d’identifier ce qui doit étre protégé, et dans
quelle mesure.

Qui porte la responsabilité de protection de
Pinformation ?

Deprez: Chaque collaborateur de l'entreprise. Le
CIO doit bien entendu créer une architecture opti-
male et assurer la sécurité des systemes. Mais les
pare-feux et les antivirus ne suffisent pas. La sécu-
rité est une question technique a 30% et une ques-
tion d’organisation, de processus et de mentalité a
70%. La culture de l'entreprise est cruciale dans la
qualité de la protection de I'information. Chacun
doit s’en sentir responsable.

Quatre étapes vers une protection efficace
de vos informations

La Global Information Security Survey 2012, une enquéte a grande échelle menée par
Ernst & Young (lire en page 11), révele que la plupart des organisations doivent d’urgence
réformer leur sécurité informatique. Les réflexions a court terme et les solutions prétes a
Iemploi ne suffisent plus. Les organisations qui veulent sérieusement combler leurs
lacunes peuvent suivre les quatre étapes suivantes :

2 m Vous envisagez d’implémenter
une nouvelle architecture et d’acquérir
de nouvelles technologies ? Il est alors
préférable de bien redéfinir vos besoins
en terme de sécurité des informations.
Vous serez ainsi mieux a méme d’iden-
tifier le travail a réaliser. Ce sera l'occa-
sion d’éliminer certains obstacles et de
dissiper d’éventuels préjugés suscepti-
bles de contrecarrer ce changement
fondamental.

s

3 m Réalisez le changement en créant
un environnement qui permet a 'organi-
sation de réformer sa sécurité informa-
tique de maniére efficace et durable.
Ceci s’avere étre 'unique maniére d’ob-
tenir une solution a I'épreuve du futur.

© Shutterstock
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MEDIAS SOCIAUX

De nombreuses opportunités,
mais aussi des risques

Le nombre dinternautes et d'utilisateurs de meédias sociaux ne

cesse de croitre, et il est presque désormais impossible d'imaginer

la vie d’'une entreprise sans ces outils. Mais hormis les nombreuses
possibilités et défis gu'ils apportent, ils sont également porteurs de
risques. Les entreprises qui apprennent a les gérer efficacement

posséderont une longueur d’avance sur la concurrence.

leur compte Facebook tout les jours, contre

40 millions pour Twitter et 22 millions pour
LinkedIn. Le cap des 3 milliards d’internautes de-
vrait étre atteint d’ici 2016. En d’autres termes,
Pexistence des médias sociaux va encore persister.
Une récente enquéte menée par Ernst & Young in-
dique que 67% des personnes interrogées recon-
naissent que les médias sociaux influencent com-
portement d’achat. Cette tendance va d’avantage
s’accentuer avec l'essor des smartphones et ta-
blettes ou encore I'intégration croissante de médias
sociaux dans la télévision et les autres médias. Les
médias sociaux offrent des possibilités promet-
teuses en matiére de marketing, d’études de mar-
ché et d’interaction en temps réel avec les clients.
1ls constituent également des outils tres efficaces
pour les entreprises. Des applications comme
Chatter en Yammer sont utilisées dans un nombre
croissant d’organisations comme vecteur de colla-
boration et de communication entre les salariés,
voire avec des partenaires externes. Ils ajoutent
une dimension supplémentaire 4 la communica-
tion et aux canaux de collaboration comme P'e-mail,
le chat et les logiciels collaboratifs. Dans ce do-
maine aussi, des risques existent en matiére de
controle et de protection de I'information.

P lus de 170 millions de personnes visitent

Cadre

Une gestion inadéquate des médias sociaux peut
parfois avoir de graves conséquences pour la répu-
tation d’une organisation ou de ses marques. Ex-
pressions de mécontentements et plaintes, justi-
fiées ou non, peuvent prendre des formes virales.
Les comptes des entreprises sur les médias sociaux
peuvent faire 'objet d’abus, d’attaques ou de pira-
tage. Les employés peuvent passer trop de temps
sur les médias sociaux privés pendant les heures
de travail ou les utiliser comme outil de harcéle-
ment. Pour maitriser les risques, une politique ou

gouvernance claire est indispen-
sable.

1l est impératif alors de distinguer
les différentes raisons pour les-
quelles les médias sociaux sont uti-
lisés : communication, marketing,
recrutement, collaboration interne
entre employés. Il ne faut pas ou-
blier que vos propres collabora-
teurs utilisent les médias sociaux a
des fin privées, leurs comptes pri-
vés pouvant souvent avoir un lien
avec 'organisation.

Pour maintenir une séparation
nette entre les différentes ap-
proches d’aborder le probléme et
les types de responsabilités qu'elles
incombent, il est préférable d’éla-
borer un cadre de travail ou chaque
canal posséde son propre respon-
sable. Les risques pourront alors
étre identifiés séparément pour
chaque utilisation.
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Gouvernance

Les organisations qui se sont jetées
sur les médias sociaux trop rapide-
ment ou sans stratégie réfléchie ont
été confrontées a plusieurs types de
risques, ayant dans le pire des cas
un impact sur leurs parts de mar-
ché ou leur réputation.

Une politique efficace en matiére
de médias sociaux exige d’abord
une évaluation initiale, suivie d’'une
stratégie intégrée, de directives,
d’une campagne de sensibilisation
aupres des utilisateurs et enfin d'un
monitoring permanent.

Les organisations qui disposent
d’une stratégie intégrée et d’'une
gouvernance structurée concer-
nant les médias sociaux ont prouvé
quelles sont beaucoup mieux a
méme de maitriser le caractére vo-
latil et parfois risqué de ces outils.
Certaines d’entre elles parviennent
méme a en tirer d’énormes profits.

Une gestion
inadequate
des médias
sociaux peut
parfois avoir
de graves

conséquences.

Tim Wulgaert,
director Ernst & Young
Advisory



8 LA PROTECTION DE I'INFORMATION : EN PRATIQUE

En collaboration avec ERNST & YOUNG

FACTURATION ELECTRONIQUE CHEZ BOREALIS

La fin de la facture papier

Le producteur de plastique Borealis propose la facturation électronique depuis juin de 'an-

née passee. Aujourd’hui, plus de la moitié des fournisseurs ont adopté cette solution. Eddie

Van den Eede, responsable européen pour la comptabilité fournisseurs, nous explique le

succes de son projet.

Comment se déroule votre processus de factu-
ration papier ?
Eddie Van den Eede: Comme dans la plupart des

Le principal
défi reste

entreprises de taille significative, il s’agit d’un sys- ’

téme gien huilé. D’abofgnos fournisseﬁlrs nous zn- l accomp agn e
voient une facture papier par courrier. Celle-ci est ment de nos
scannée manuellement. Ensuite le logiciel integre .

un systéme de reconnaissance optique de carac- foumlsseur 'S.

teres. Il lit les informations pertinentes et les enre-
gistre dans notre systéme ERP. Enfin ces données
sont traitées par la comptabilité. Nous archivons en-
suite les documents sous forme électronique pen-
dant sept ans, comme la loi le prescrit.

Quelle était votre principale motivation lorsque
vous avez adopté Palternative électronique ?
Van den Eede: Réaliser des économies. La facture
papier cofite facilement trois euros au fournisseur.
Pour le client, ce prix peut atteindre quatre euros.
Je vois les choses de la maniére suivante : I'envoi et
le traitement de documents papier engendre une
multitude de tAches. Chez le fournisseur, la facture
doit étre imprimée, mise sous enveloppe, timbrée et
envoyée a la poste. Le client trie son courrier, ouvre
les enveloppes et scanne les documents manuelle-
ment. Le résultat 2 Une image électronique de la
facture qui n’est plus lisible de maniere optimale.

Eddie Van den Eede,
Accounting Services
manager Borealis

Supprimer 'ensemble du détour pa-
pier vous permet non seulement de
réaliser des économies importantes,
mais aussi d’enregistrer des gains
d’efficacité et de qualité.

Implémentation

Comment s’est déroulée la mise
en ceuvre du projet ?

Van den Eede: L'implémentation
technique est assez simple. Deux
jours de travail ont suffit & un pro-
grammeur pour faire en sorte que
le systéme ERP accepte également
des factures en format PDF. Le
fournisseur peut alors les envoyer
trés aisément par e-mail sur un ser-
veur fixe.

Les défis se situent ailleurs. Tout
d’abord, nous devions nous assurer
que notre solution était conforme
aux attentes du législateur. C’est
pourquoi nous avons d’abord dé-
ployé le projet en Suéde, en Fin-
lande, en Belgique et en Allemagne.
Ces pays autorisent déja 'envoi de

factures par e-mail. De plus, Borea-
lis y dispose de sites importants,
avec un volume de factures consi-
dérable.

Dans d’autres pays, la législation
n’est pas du tout au point. LAu-
triche constitue ainsi un environne-
ment difficile, parce que le 1égisla-
teury exige que les factures électro-
niques soient certifiées. Cependant,

............................................................................................................................................................................................................

NUMERISATION, FACTURATION ELECTRONIQUE ET ARCHIVES ELECTRONIQUES
Votre entreprise exploite-t-elle totalement le potentiel dis}

Aujourd’hui, de nombreuses entreprises
ont déja numérisé une partie de leur
processus de facturation ou sont en train
d’étudier des projets dans ce sens.
Celles-ci sont souvent motivées par I'en-
vie d’accroitre l'efficacité du processus
de facturation au sein de l'organisation.
Et vous, étes-vous prét pour faire face a
ce changement ?

Dans sa stratégie pour 2020, la Commis-
sion Européenne impose que la facturation
électronique doit devenir le principal mode

.
0000000000 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000ss0sssss

de facturation. Pourtant, son taux de pé-
nétration dans notre pays est encore limité
- a peine 35% des entreprises envoient ou
recoivent au moins une partie de leurs fac-
tures sous forme électronique. Pourquoi
sont-elles si peu nombreuses ? Complexité
technique, risque en matiére de sécurité
et incertitudes juridiques sont les princi-
paux facteurs invoqués.

La pratique démontre pourtant qu’'une ap-
proche multidisciplinaire bien étayée per-
met de développer un business case so-
lide. Les questions de technologie et de
sécurité ne posent aucun probléme insur-

montable, qu’elles soient réso-
lues en interne ou sous-trai-
tées a un service de e-factu-
ration. Le cadre juridique

représente également un

point délicat. La facture est

un moyen formel d’exercer
son droit a la récupération de
la TVA. Sur ce sujet, beaucoup
de chemin a été parcouru
pour tenter d’éliminer
les incertitudes. De
plus, des régles plus
souples entreront en

A partir de 2013
les factures PDF
sont autorisés en

Mattias Penninck,
senior manager
Ernst & Young
Tax Consultants
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il est difficile d’obliger les fournisseurs a envoyer des
factures certifiées, d’autant que cela représente un
colit supplémentaire. Heureusement, la donne va
changer : le ler janvier 2013, les factures PDF simple-
ment envoyées par e-mail seront juridiquement va-
lables sur tout le territoire de 'Union européenne. De
plus, nous faisons toujours appel a Ernst & Young
pour auditer chaque solution que nous implémen-
tons. Nous avons ainsi la garantie de la validité juri-

dique de notre concept.

yohible ?

vigueur dans toute 'Union européenne au
Ter janvier 2013. Si vous voulez instaurer un
systeme de facturation électronique qui sa-
tisfait a toutes les regles en matiere de TVA,
la technologie, la sécurité et les processus
opérationnels doivent étre parfaitement
imbriqués. A partir de 2013, un Etat mem-
bre ne pourra en effet plus exiger qu’une
entreprise utilise une technologie donnée
pour envoyer ou recevoir des factures sous
forme électronique. Ainsi, il sera possible
de n’utiliser par exemple que des formats
PDF déja autorisé en Belgique. A condition
toutefois que I'intégrité du contenu, I'au-

thenticité de l'origine et la lisibilité des fac-
tures dans les archives soient garanties.
Tout contréle opérationnel constituant
une « trace d’audit » entre un acte et
sa facturation pourra alors étre utilisé
pour fournir ces garanties. Lentreprise
elle-méme devra confirmer que ces
processus peuvent offrir de telles ga-
ranties au fisc. Pour le démontrer, vous
devrez valider vos processus et systemes
de facturation et d’archivage en fonction
des critéres précités. Ceci se fera de pré-
férence durant des ateliers et sur la base
d’une documentation suffisante.

©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000sscssscsosssosass

Quel a été le principal défi ?

Van den Eede: Sans aucun doute
celui de convaincre les fournis-
seurs. Dans les quatre pays oll nous
avons lancé le projet, nous avons
approché environ 1400 fournis-
seurs, que nous avons invités,
comme la loi l’exige, a signer un
contrat tout simple. A ce jour, 720
d’entre eux l'ont fait. 130 autres tra-

0000000000000 0000000000000000000000000000000000000000000000600000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
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vaillent & une solution. 350 fournis-
seurs ont refusé et 200 n’ont pas
encore réagi. Nous obtenons ainsi
un volume d’environ 26 & 27% de
factures électroniques. Notre ob-
jectif est d’arriver a 50 ou 60%.

Comment expliquez-vous que le
systeme soit adopté aussi lente-
ment ?

Van den Eede: Si vous additionnez
les avantages, le passage a la factu-
ration électronique devrait se dé-
rouler trés rapidement. Mais mani-
festement, 'idée n’a pas encore pé-
nétré le marché. Je dois chaque fois
réexpliquer qu'une facture électro-
nique est autorisée par la loi. De
nombreuses entreprises ne sont
manifestement pas conscientes des
nouvelles grandes tendances qui se
dessinent dans le paysage informa-
tique. Je trouve cela un constat
alarmant. Généralement, les grands
fournisseurs sont au courant, mais
ils préférent rester a écart. En fait,
notre demande de facturation élec-
tronique leur impose de faire une
exception a un processus papier
bien huilé, qui est souvent sous-
traité de surcroit. Pourtant, cela ne
leur cofiterait pas beaucoup de
temps ni d’argent. Au contraire, ils
feraient des économies. Mais leurs
priorités sont manifestement ail-
leurs. Il est également significatif
que nous soyons nous-mémes tres
peu contactés par des fournisseurs
désireux d’adopter la facturation
électronique. Sur nos 1400 fournis-
seurs, a peine trois nous ont de-
mandé de leur propre initiative s’ils
pouvaient nous envoyer leurs fac-
tures sous forme électronique. Cela
prouve que le taux d’acceptation
sur le marché reste tres bas. Je me
considere des lors plutét comme
un accompagnateur de nos fournis-
seurs dans un nouveau monde nu-
mérique.
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GLOBAL INFORMATION SECURITY SURVEY 2012

Hausse des incidents a prévoir

Cest une pigUre de rappel a ne pas négliger : 45% des entreprises belges s’attendent
a une augmentation du nombre d’incidents de sécurité. Cest ce que révele le rapport
« Global Information Security Survey 2012 » d’Ernst & Younag.

ela fait 15 ans qu’Ernst & Young suit de prés

les grandes évolutions mondiales en ma-

tiere de sécurité informatique. Plus de 1850
managers de 64 pays, tous impliqués dans la sé-
curité informatique, ont contribué a la derniére
édition du Global Information Security Survey
(GISS). Nous vous énumérons ci-cessous les cinq
constats les plus marquants pour notre pays :

A peine un participant i Penquéte sur dix
estime que son dispositif actuel de sécurité in-
formatique répond aux besoins de organisa-
tion. « Le CIO est de plus en plus souvent pris de
vitesse », constate Maxime Raymond, senior ma-
nager chez Ernst & Young spécialisé en IT Risk.
« Les défis se succedent a un rythme effréné : nou-
veaux marchés, volatilité économique, sous-trai-
tance, interventions publiques, durcissement de la
réglementation... Tout ceci rend la sécurité infor-
matique plus complexe que jamais. »

62% des participants belges - 15% de plus que la
moyenne mondiale - signalent une hausse de la
vulnérabilité interne. Un facteur trés important
dans ce domaine est la combinaison de nouvelles
technologies et de collaborateurs négligents, igno-
rants, voire parfois animés d’une intention de
nuire.

La moitié des organisations belges interrogées
ont recours au cloud computing, I'utilisation de
matériel, programmes ou données externes par In-
ternet. Cependant,  peine une entreprise sur qua-
tre a pris des mesures pour réduire les risques,
comme l'utilisation des techniques de codage spé-
ciales ou une surveillance plus stricte des fournis-
seurs de solutions cloud.

Les collaborateurs d’un tiers des entreprises
interrogées utilisent des smartphones et ta-
blettes pour consulter des informations de Pen-
treprise en ligne. L'utilisation de tels appareils
privés dans le cadre professionnel génere
d’énormes flux d’informations difficiles a contrdler
entre lorganisation et le monde extérieur.

« Une gestion responsable de ces
appareils, notamment par un dis-
positif de codage, peut étre une so-
lution », explique Raymond.

Avec une hausse de 5% du bud-
get consacré i la sécurité infor-
matique, la plupart des entre-
preneurs belges semblent déci-
dés a opérer un mouvement de
rattrapage au cours des années a
venir. Principales priorités ? La
formation, la sensibilisation et la
sécurisation des nouvelles techno-
logies.

Rien ne permet cependant d’affir-
mer que ces efforts suffiront pour
relever les immenses défis qui se
présentent. Au lieu de procéder au
bouleversement total qui est pour-
tant nécessaire, de nombreuses en-
treprises se contentent trop sou-

vent de modifications sur le vif ou
de solutions a court terme. Cela
provient notamment du fait que les
responsabilités ne sont pas tou-
jours confiées aux personnes adé-
quates.

«La création d’'une organisation ef-
ficace, dans laquelle la responsabi-
lité de la protection de I'informa-
tion et des technologies reléve des
couches les plus élevées de I'entre-
prise, peut apporter une solution »,
explique Raymond. « Cela peut
permettre d’enregistrer des résul-
tats qui tiennent compte de 1'équi-
libre entre les défis liés aux évolu-
tions précitées et les limitations
imposées a 'entreprise. Il s’agit en
effet de mettre en place un disposi-
tif d’évaluation et de controle des
risques clair et univoque dans
toutes les branches de l'organisa-
tion. Les points faibles apparai-
tront beaucoup plus rapidement
sur le radar, et les outils informa-
tiques pourront étre utilisés de ma-
niere plus efficace en combinaison
avec d’autres procédures et mé-
thodes. »

De plus amples
informations ?

Vous pouvez consulter Pétude sur
www.ey.com/GISS. Vous y trouverez
également une série de recommanda-
tions concretes destinées a renforcer
la sécurité informatique de votre
entreprise.

Vous avez encore des questions ou
des observations ? N'hésitez pas a
prendre contact avec

Maxime Raymond, Senior manager
Ernst & Young Financial Services

par e-mail :
maxime.raymond@be.ey.com
ou par téléphone au
+32(0)2 774 60 23.

...............................
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UNE BONNE POLITIQUE DE PROTECTION DES DONNEES PERSONNELLES

NE SE CONTENTE PAS DE SUIVRE LA LOI

Une politique de protection de la vie privée donne aux
clients et aux collaborateurs ce dont ils ont besoin

Pour 'opérateur de télécommunications Mobistar, la protection légale de la masse de don-
nées personnelles qu’il traite représente une énorme quantité de travail. Mais I'entreprise

est également a I'écoute des attentes de ses clients et édicte précisément ce que peut

faire chaque collaborateur - et ce qui lui interdit. Cest la seule maniéere de créer une poli-

tigue de protection des données personnelles digne de ce nom.

Mobistar, la protection des données person-

nelles n’est pas une mince affaire. Depuis les
récentes embauches dans les services a la clientele
et les points de vente, Pentreprise compte 1.800 col-
laborateurs. Avec ses 4,5 millions de clients qui re-
présentent un chiffre d’affaires de 1,5 milliard d’eu-
ros, elle est amenée a traiter une énorme quantité

P our lopérateur de télécommunications

Paul-Marie Dessart, secrétaire général Mobistar.

de données personnelles. « Le
grand nombre de clients “post paid”
implique notamment le traitement
de nombreuses informations per-
sonnelles dans les processus de fac-
turation », explique Paul-Marie
Dessart, secrétaire général chez
Mobistar.

Des clients sensibles

« Mais la protection des données
personnelles ne concerne pas que le
flux d’informations sur les clients ;
elle touche également les collabo-
rateurs. Auparavant, cette matieére
navait jamais fait objet d’une ap-
proche globale, et nous ne contro-
lions pas la cohérence de toutes les
régles. Nous n’identifions pas non
plus les nouvelles évolutions sus-
ceptibles d’avoir un impact sur la
protection des données person-
nelles. Mais I'essor du trafic de don-
nées mobiles nous a obligés a pré-
venir ou dissiper les inquiétudes
concernant les données person-
nelles. Méme si leur numéro de té-
léphone fixe se trouvait déja dans
Pannuaire téléphonique, les clients
ont une toute autre perception de
leurs numéros mobiles. Or le légis-
lateur loge toutes les données per-
sonnelles a la méme enseigne, qu’il
s’agisse d’'un numéro fixe ou mobile,
d’une adresse ou du contenu d’'un
message texte. Nous devons donc
aller plus loin que la législation pour
prendre en compte les sensibilités
des clients », explique encore Paul-
Marie Dessart.

Mobistar a analysé la meilleure ma-
niere de gérer les questions de res-
pect de la vie privée. « Nous avons

fait un bilan de ce que veut le client.
Dans le cadre dateliers, nos
collaborateurs ont pu apprendre
a connaitre leurs habitudes.
Ernst & Young nous a aidés avec
un accompagnement et en nous
briefant sur les meilleures pratiques
en provenance d’autres pays.
Lorsque 'on met sur pied un projet
aussi large, on s’attaque fondamen-
talement a trois aspects : 1a gouver-
nance, les principes et la gestion des
risques. La gouvernance exige que
les responsabilités soient définies
avec précisions pour tous les roles
dans lentreprise et que 'on com-
munique clairement a ce propos.
Chacun doit avoir conscience de
I'importance du respect de la vie
privée, que l'on travaille au call-cen-
ter, a la facturation ou dans l'entre-
pot. Tous entrent en contact avec
des données personnelles. »

Connaitre les risques

La communication a été congue de
maniére attrayante et pouvait étre
vue partout dans les bureaux de
Mobistar. « Il fallait vraiment faire
comprendre aux collaborateurs
qu’ils devaient faire preuve de pru-
dence et de discrétion par rapport
aux données traitées chaque jour.
Nous répétons d’ailleurs ce type de
communication réguliérement, car
les collaborateurs vont et viennent
», poursuit Paul-Marie Dessart. Un
deuxieme axe de sa politique de
protection de la vie privée portait
sur les procédures et principes. «
Faire en sorte que les procédures -
par exemple de gestion des inci-
dents - et les alarmes soient effi-
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UNE POLITIQUE NEGLIGENTE DE PROTECTION DES DONNEES PERSONNELLES
ACCROIT LES RISQUES DE SANCTIONS SEVERES

La loi belge n’est guéere contraignante, mais
PEurope se montrera beaucoup plus stricte

Actuellement, la Iégislation belge sur la protection
des données personnelles est encore peu contrai-
gnante. Ce sont surtout les risques liés a leur répu-
tation qui incitent les entreprises a adopter une
politique en la matiere. Mais un reglement euro-
péen beaucoup plus strict va bientdt entrer en
vigueur. Et prévenir codtera alors beaucoup moins
cher que guérir.

« La base légale de la protection de la sphére personnelle
réside dans une loi du 8 décembre 1992 relative a la pro-
tection de la vie privée. Cette législation dans sa forme
actuelle est notamment basée sur la directive européenne
du 24 octobre 1995. Sa transposition dans le droit belge
s'avere beaucoup moins sévere que chez nos voisins, sur-
tout en matiére de justiciabilité. Les amendes sont parti-
culierement basses, et son application n’est presque ja-
mais controlée de maniére active. Les organisations doi-
vent surtout veiller a ce que 'absence d’une politique de
protection de la vie privée ne nuise pas a leur réputation.
La loi fixe bien quelques principes, notamment sur la ma-
niere dont les données personnelles doivent étre traitées.
Leur traitement n'est possible que S'il est fait de maniére
loyale et licite, mais aussi s'il est lié a un objectif donné.
Une organisation peut collecter suffisamment de don-
nées, mais pas plus que nécessaire pour l'objectif spéci-
fique qu’elle vise. Et le principe de transparence exige que
F'on informe la personne concernée sur ['utilisation de ces
données », explique An Meheus, avocate chez Holland

Van Gijzen. « Le réglement européen qui va bient6t entrer
en vigueur aura cependant un effet direct sur tous les
Etats membres. La Belgique ne pourra pas en donner
d'interprétation propre, plus souple. En principe, la pro-
position de reglement du 25 janvier 2012 prendra effet
d'ici deux ans. Et elle impose des normes beaucoup plus
séveres. Ainsi les entreprises de plus de 250 collabora-
teurs seront-elles tenues de désigner un « Data Privacy
Officer ». Les autorisations relatives a I'utilisation de don-
nées, qui sont encore tres implicites aujourd’hui, devien-
dront beaucoup plus explicites. Les nouvelles regles au-
ront également une plus grande force exécutoire. Toute
fuite de données personnelles devra si possible étre si-
gnalée a la commission de protection de la vie privée dans
les 24 heures. Les contrevenants seront également pas-
sibles d’amendes qui pourront atteindre 450.000 euros
par infraction, voire 2% du chiffre d’affaires annuel dans
certains cas. La commission de protection de la vie privée
pourra intervenir de maniére beaucoup plus active et on
s'attend a ce quelle en profite pour effectuer des controles
a l'improviste dans les entreprises, par exemple », poursuit
An Meheus.

Prendre les choses en mains

L’avocat conseille aux dirigeants d’entreprises
d'appliquer d'ores et déja une politique stricte
de protection de la vie privée et de bien docu-
menter le traitement des données personnelles

en établissant des politiques adéquates (do-
©RV
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caces. Une personne non autorisée

qui te'nte effectiYemer}t d’accéd\er a Lorsque YOus
certaines données déclenche a la
fois une alarme et un blocage, ainsi mettez Sur
qu'un processus d’identification. . d .
Pour ce systéme, nous utilisons le ple un p r OJe t)
meilleur logiciel disponible. »
Indépendamment du respect de la yous vous

\
vie privée, la gestion des risques re- att‘aquez a
vét une grande importance chez .
Mobistar. « L’analyse des menaces tl‘ (0] A aspects .
relatives a la confidentialité des
données permet d’identifier systé- la g ouver-
ma'thuement la Vulrllerab'lhte etle n ance’ leS
meilleur mode de prévention. Nous . .
devons réitérer en permanence les pnnczpes et la
analyses, car de nouveaux risques .
apparaissent régulierement. Nous geStlon deS
devons continuer a tester I'infra- *
structure de protection, les proces- nSque‘S °

sus, etc., afin que la sécurité des
données reste garantie. Mais avant
cela, il est nécessaire de recommen-

Paul-Marie Dessart,
Secretary General
Mobistar

cer systématiquement a analyser ce
que les clients attendent de notre
part. Le client doit avoir confiance,
bénéficier d’une grande transpa-
rence, conserver le controle et res-
sentir 'intérét de tout ce processus.
Laloi prévoit de nombreuses dispo-
sitions sur l'acceés du client a ses
données, mais il doit également
pouvoir obtenir des informations li-
sibles et compréhensibles, et dans
un délai suffisamment court. »

Service clientele

« Notre stratégie est centrée sur
l'utilisateur final. Tout ce qui
concerne le client mérite le meilleur
service. Cela couvre certains aspects
évidents, mais aussi le traitement de
ces données personnelles. Dans no-
tre branche, ce nest d’ailleurs pas un
hasard si Mobistar est le seul opéra-

cuments stratégiques). Il est également crucial de sensi-
biliser chaque membre de I'entreprise. « N'allez pas trop
loin dans lattribution d'autorisations d’'acces aux données
personnelles, et ne les
maintenez pas pendant

y
Ado?.t\ez d’ores une durée inutile. Veillez
et d.e.].a une . également a la transpa-
politique active  rence en informant clai-

rement les personnes de
ce qu’il advient de leurs
données sur les sites et

de protection de
la vie privée :

sensibiliser le | .
es documents d’achats.
per. sonnel est Pour les collaborateurs,
important. vous le ferez par le biais
An Meheus, du contrat de travail.
avocate Noubliez pas que chacun

a le droit de controler et
de corriger ses données
personnelles. Les données personnelles
sont dispersées dans toute I'entreprise et
il est difficile d’en obtenir une vue globale.
%/ Pourtant, Clest essentiel. Des modifications
" importantes vont intervenir et elles auront

. unimpact non négligeable sur les entre-

prises. Cela vaut d’ailleurs également
T

Holland Van Gijzen

pour les organisations publiques ou
les ASBL ; y compris pour les hopi-
taux, confrontés a des données per-
sonnelles sensibles qui font 'objet
de regles encore plus strictes. »

teur a disposer d’'un département Fidélité des clients
qui contribue a créer le ‘happy customer’. Dans ce
domaine aussi, le respect de la vie privée est I'un des
processus susceptibles de faire la différence. Nous
devons pouvoir rassurer les gens chaque fois quune
faille de sécurité est évoquée dans les médias. »
Une politique de protection de la vie privée de qua-
lité ne peut se contenter d’appliquer la législation.
«Laloi prescrit qu'un opérateur comme Mobistar
doive séparer les “données privées” dans la chaine
d’information et les maintenir a la disposition de la
personne concernée. Mais il faut surtout que l'en-
semble du processus de production fonctionne de
maniére optimale au sein de 'entreprise, afin que
vous puissiez également répondre aux attentes du
client. Simultanément, les collaborateurs ne peu-
vent avoir acces qu’a ce dont ils ont besoin pour
remplir leurs tiches. Nous pouvons immédiatement
identifier ceux qui recherchent des informations
qui ne les concernent pas, et c’est un excellent
moyen de dissuasion. C’est pourquoi nous avons des
lignes de politiques précises pour tous les profils de
collaborateurs. »
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zaine d’années, alors que les notions de CEO

et de CFO sont courantes depuis 40 ans.
Jusqu’a la fin des années 90, le CIO s’appelait sim-
plement directeur informatique ou chef du service
technique, et travaillait quelques étages sous le co-
mité de direction, au propre comme au figuré. C’était
un autre temps : I'e-mail était une nouveauté, I'In-
ternet semblait étre une mode passagere, I'informa-
tique relevait avant tout du traitement de données.
« Depuis lors, I'informatique a abandonné son role
d’enabler, de facilitateur, pour devenir un driver, un
moteur de 'entreprise », constate Deprez. « D’un
instrument destiné a accroitre Pefficacité, c’est de-
venu une maniere de différencier une organisation
de la concurrence. La crise qui s’est déclenchée il y
a quatre ans a encore donné une nouvelle dimen-
sion au role potentiel du CIO. »

I e titre de CIO n’est apparu qu’il y a une quin-

Communication

Les chercheurs d’Ernst & Young ont étudié ce qu’il
advenait de ce rdle potentiel sur le terrain. Dans le
cadre de I’étude « The DNA of the CIO », ils se sont
entretenus avec plus de 350 managers de grandes
organisations dans le monde entier. Constat irrémé-
diable : 87% des CIO sont convaincus qu’ils peuvent
apporter une valeur ajoutée importante a leur en-
treprise. Ils sont tres motivés a 'idée de rectifier la
perception dépassée des autres membres du mana-
gement, qui voient toujours 'informatique comme
une fonction de support. Mais ils n’y parviennent
pas toujours.

Le CIO qui
ne veut pas
devenir
superflu doit
veiller a ce
que le « I »
de son titre
soit celui

d’innovation.

Andy Deprez,
associé Ernst & Young
Advisory

.................................

Vous pouvez télécharger
I’étude « The DNA of the

CIO » sur www.ey.com/be.
Vous avez des questions ou
des idées concernant votre
role de CIO? Prenez contact
avec Andy Deprez :
d’Ernst & Young Advisory:
andy.deprez@be.ey.comou %
au +32 (0)2 774 62 47. :

.................................

L’ADN DU CI0

Le pont entre U'IT
et le business

« Ces trois a six derniéres années, Nous avons VU appa-
raitre d’énormes opportunités pour le CIO désireux
d'innover et de participer a la réflexion stratégique.
Pourtant, son réle reste souvent en retrait dans les
comités de direction », expligue Andy Deprez, associé
chez Ernst & Young Advisory. Dans I'étude « The DNA
of the CIO », Ernst & Young décrypte le gouffre qui
sépare les fonctions informatiques et le reste du busi-

ness.

«Les CIO ont un background tech-
nique solide », explique Andy De-
prez. « Mais il leur manque souvent
des facultés de communication. De
ce fait, ils ne parviennent pas tou-
jours, dans les comités de direction,
a convaincre de I'importance que
peut avoir I'informatique pour l'or-
ganisation. Pour le CFO, il en va tout
autrement. Il est significatif de
constater que seuls 2 a 3% des can-
didats CEO sont d’anciens CIO,
alors qu’ils sont 40 a 50% a étre
d’anciens CFO. Des lors, on parle
automatiquement un langage finan-
cier dans les salles de direction, ce
qui convient moins au CIO. »

Croisement

Deprez plaide pour une pollinisa-
tion croisée : « Il faut qu’un plus
grand nombre de personnes du bu-
siness deviennent CIO. Ceux-ci
penseront en fonction des besoins
de Tentreprise et piloteront ainsi
I'informatique. Prenez par exemple
un manager de vente qui constate
sur le terrain ce qu’il pourrait faire
avec un iPad. S’il devient CIO, il dé-
veloppera des projets trés proches
du business. A linverse, il serait
utile qu'un candidat CIO accumule

d’abord de expérience dans le bu-
siness. »

Cette pollinisation croisée implique
également que le CIO quitte sa zone
de confort. « Acheter et gérer des
serveurs nest plus une activité clé
de l'entreprise depuis longtemps »,
affirme Deprez. « Tout cela peut
étre sous-traité. Le CIO qui ne veut
pas étre mis sur la touche doit faire
en sorte que le “I” de son titre re-
présente l'innovation. Il doit iden-
tifier les nouvelles tendances et
technologies, et les canaliser en
fonction des besoins qu’il observe
dans le business. »

« De nombreux jeunes disposent
déja des appareils mobiles les plus
performants dans leur cadre privé.
Est-ce le role de l'organisation de les
en équiper ? Peut-on les laisser uti-
liser ces appareils dans le cadre pro-
fessionnel 2 Si oui, comment le faire
de maniére efficace et stire ? C’est
au CIO de donner des réponses dé-
finitives a ce type de questions et de
les traduire pour le comité de direc-
tion. Cela exige de la vision, du ta-
lent de communicateur et des com-
pétences en coordination. Mais le
CIO quiy parvient deviendra auto-
matiquement une voix stratégique
au sein du management. »
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LE C10 DE L’ANNEE TRAVAILLE CHEZ COCA-COLA

LA PROTECTION DE L'INFORMATION : CIO

Placez Uaccent sur le business

La CIO de I'année ne met guere de
temps a justifier son titre. Car Sabine
Everaet sait parfaitement comment
elle s’est forgée une position solide
dans son organisation. /t's the busi-
ness, stupid.

e profil de Sabine Everaet ne se lit pas comme
L le plan de carriére d’'une informaticienne.
«Apres mes études d’ingénieur commerecial,
j’ai travaillé dans la consultance. C’était 'époque ou
SAP s’est imposé et j’ai ainsi atterri dans I'informa-
tique, mais cdté business. » C’est en 1995 que Sabine
Everaet est entrée chez Coca-Cola. D’abord comme
Business Analyst, avant de devenir Business Partner.
C’est a ce titre quelle a notamment mis sur pied la
structure de gouvernance européenne avec 'équipe
informatique. Depuis début 2009, elle est CIO pour
Coca-Cola Europe.

Vert le front-office

« Ma principale contribution est d’avoir transféré
les priorités business du back-office - ressources
humaines, finances et infrastructures — vers le front-
office, plus précisément le marketing et la commu-
nication d’entreprise. » Il ne s’agit donc pas d’'une
mission purement informatique, mais d’un projet
business complet. Comment a-t-elle procédé ? « Jai
analysé les compétences de 'équipe et jai attiré de
nouvelles personnes qui disposaient du savoir-faire
nécessaire. Elles provenaient souvent d’agences de
marketing. Ce n’étaient donc pas de purs informa-
ticiens, ce qui nous permet d’étre tres performants
dans le marketing et la communication. J’ai égale-
ment collaboré étroitement avec le directeur mar-
keting européen. »

Dans lorganisation européenne, le marketing louait
systématiquement des plateformes mobiles a des
agences marketing locales, ce qui augmentait consi-
dérablement les cofits. « Cela faisait un certain
temps que les sites Web et ’hébergement central
étaient coordonnés a I’échelle européenne. Mais au-
jourd’hui, nous disposons également d’une plate-
forme mobile européenne. Nous avons également
transformé le call-center en Espagne en un Citizen
Interaction Center, qui suit de maniere beaucoup
plus active les débats sur nos produits qui ont lieu
sur les médias sociaux, et qui s’y engage avec des
contributions informatives. » Pour soutenir tout
cela, nous avons mis sur pied une structure de projet
hybride, qui a brisé les barriéres traditionnelles en-
tre les fonctions.

1l faut
conqueérir
une position
solide en
travaillant
chaque jour
avec le
business.

Sabine Everaet,
ClO Coca-Cola Europe

15

Au comité de direction

Pour Sabine Everaet, il est évidem-
ment crucial de se tenir informée
des technologies émergentes. « Mais
lorsque vous analysez ce qui se
cache derriere des termes a la
mode comme les médias sociaux,
la communication mobile, le cloud
et le big data, vous devez le faire
dans la perspective de leur impact
possible sur le business. Le CIO qui
le fait gagnera beaucoup en crédi-
bilité. Au début, je participais pen-
dant quelques heures au comité de
direction européen pour y présen-
ter un projet. Aujourd’hui, j’en suis
devenu un membre formel. Il faut
conquérir une position solide en
travaillant chaque jour avec le bu-
siness. Auparavant, je ne voyais le
directeur marketing que durant les
réunions. Aujourd’hui, nous discu-
tons a peu pres tous les jours. »

Elle ne propose pas de profil déter-
miné pour le job de CIO. « Le role
dépend énormément du profil de
l'organisation et de ses caractéris-

edicte Maindiaux

tiques. Les CIO sont donc tres dif-
férents, mais I'essentiel est de sen-
tir et comprendre I'importance
qu’ils devraient avoir pour l'entre-
prise. Il faut s’adapter aux activités
et veiller a faire la différence. Faire
preuve d’une grande flexibilité
pour accompagner I’évolution des
priorités et apporter une valeur
ajoutée dans leur réalisation. »

Ce n’est certainement pas aisé,
explique-t-elle, car le CIO doit
également entretenir un bagage
technique solide. « En outre, vous
devez disposer de réseaux suffi-
samment larges. Pas question de se
cantonner a sa spécialité : il faut
oser sortir des sentiers battus. Ne
restez pas dans votre cercle rela-
tionnel. Il faut suivre certaines ten-
dances sociales. Parfois, je rencon-
tre des gens que jaimerais bien
avoir dans mon équipe. Ce sont des
gens qui réfléchissent de maniere
holistique, qui nouent des liens.
C’est plus important que d’étre tres
spécialisé dans une technologie
donnée. »



L'étude “L'ADN du CFO"
d'Ernst & Young regroupe
les avis et les aspirations
de presque 1.000 CFO du
monde entier. Découvrez
non seulement ce qu'ils
pensent de leur role et de
PenSQZ'VOUS leurs collaborateurs, mais

également quelles sont leurs

Com me QUX? perspectives d'avenir.

ey.com/cfo

twitter.com/EY_Belgium
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